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Abstrak 

Pariwisata dan usaha mikro, kecil, dan menengah (UMKM) memiliki peran krusial dalam perekonomian 
Indonesia. Keduanya memberikan kontribusi yang signifikan terhadap penciptaan lapangan kerja, 
peningkatan pendapatan nasional, serta stabilitas sosial. Namun, sektor-sektor ini sangat rentan 
terhadap ancaman perang ekonomi yang kian meningkat, terutama melalui strategi peperangan 
asimetris yang memanfaatkan teknologi kecerdasan buatan (AI) (Anderson dan Rainie, 2022). Artikel 
ini mengeksplorasi penggunaan AI dalam memanipulasi ulasan destinasi wisata, menyebarkan 
disinformasi mengenai produk UMKM, dan mengeksploitasi data untuk kepentingan aktor asing 
(Goutam, 2021). Di antara studi kasus yang dibahas, terdapat manipulasi ulasan wisata di Bali yang 
berdampak negatif pada citra global destinasi tersebut, serta kampanye disinformasi terhadap produk 
lokal seperti kopi Gayo yang memengaruhi pasar dan reputasi internasional (Sari, 2023). Hasil 
penelitian menunjukkan bahwa ancaman ini berpotensi merusak stabilitas ekonomi, sosial, dan 
keamanan nasional. Sebagai langkah mitigasi, artikel ini merekomendasikan penguatan kebijakan 
berbasis teknologi untuk melindungi sektor-sektor vital ini. Langkah-langkah tersebut meliputi 
pengembangan keamanan digital, kolaborasi lintas sektor, serta penerapan kecerdasan buatan untuk 
deteksi dini ancaman. Dengan demikian, artikel ini bertujuan untuk memberikan wawasan mendalam 
mengenai tantangan yang dihadapi dan solusi yang dapat diimplementasikan untuk melindungi sektor 
pariwisata dan UMKM Indonesia dari perang ekonomi berbasis teknologi yang semakin canggih. 
Kata Kunci: Perang Ekonomi, Pariwisata, UMKM, Kecerdasan Buatan (AI), Peperangan Asimetris, 
Keamanan Digital 
 

Abstract 
Tourism and micro, small, and medium enterprises (MSMEs) play a crucial role in Indonesia's economy. 
Both contribute significantly to job creation, national income growth, and social stability. However, these 
sectors are highly vulnerable to the growing threats of economic warfare, particularly through asymmetric 
warfare strategies that leverage artificial intelligence (AI) technology (Anderson & Rainie, 2022). This 
article explores the use of AI in manipulating destination reviews, spreading misinformation about MSME 
products, and exploiting data for the benefit of foreign actors (Goutam, 2021). Among the case studies 
discussed is the manipulation of tourism reviews in Bali, which negatively impacted the global image of the 
destination, and misinformation campaigns against local products, such as Gayo coffee, which affected 
international markets and reputation (Sari, 2023). The research findings suggest that these threats have 
the potential to undermine economic, social, and national security stability. As a mitigation measure, this 
article recommends strengthening technology-based policies to protect these vital sectors. These measures 
include the development of digital security, cross-sector collaboration, and the application of artificial 
intelligence for early detection of threats. Thus, this article aims to provide in-depth insights into the 
challenges faced and solutions that can be implemented to protect Indonesia's tourism and MSME sectors 
from increasingly sophisticated technology-based economic warfare. 
Keywords: Economic Warfare, Tourism, MSMEs, Artificial Intelligence (AI), Asymmetric Warfare, Digital 
Security 
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PENDAHULUAN 
Pariwisata dan usaha mikro, kecil, dan menengah (UMKM) memiliki peran yang sangat 

krusial dalam perekonomian Indonesia. Berdasarkan data terbaru dari Kementerian Pariwisata 
dan Ekonomi Kreatif (2023), sektor pariwisata menyumbang sekitar 4-5% terhadap produk 
domestik bruto (PDB) nasional dan menjadi salah satu sektor yang mampu menyerap tenaga 
kerja dalam jumlah signifikan. Pada tahun 2022, sektor ini menciptakan lebih dari 12 juta 
lapangan pekerjaan, baik di industri langsung maupun yang terkait, seperti perhotelan, 
restoran, dan transportasi. Selain itu, pariwisata Indonesia memiliki potensi luar biasa, dengan 
lebih dari 17. 000 pulau dan kekayaan alam yang melimpah, menjadikannya tujuan wisata yang 
diminati baik di tingkat domestik maupun internasional (Kementerian Pariwisata dan Ekonomi 
Kreatif, 2023). Dengan demikian, pariwisata telah menjadi salah satu pilar fundamental bagi 
perekonomian Indonesia. Di sisi lain, UMKM berkontribusi lebih dari 60% terhadap PDB 
nasional dan memainkan peran yang sangat penting dalam mengatasi kemiskinan serta 
menciptakan lapangan pekerjaan. Menurut data Kementerian Koperasi dan Usaha Kecil 
Menengah (2022), sekitar 99% dari total perusahaan di Indonesia adalah UMKM, yang terdiri 
dari lebih dari 60 juta unit usaha tersebar di seluruh tanah air. UMKM juga bertanggung jawab 
atas hampir 97% lapangan pekerjaan yang ada, dengan sebagian besar berada di sektor 
pertanian, perdagangan, dan jasa. Peran penting UMKM tidak hanya terletak pada 
kontribusinya terhadap perekonomian, tetapi juga dalam mendukung keberlanjutan sosial dan 
ekonomi masyarakat lokal. Oleh karena itu, kedua sektor ini menjadi fondasi yang penting bagi 
perekonomian Indonesia, memberikan stabilitas sosial sekaligus mendorong inklusi ekonomi. 
Meski demikian, sektor pariwisata dan UMKM sangat rentan terhadap berbagai ancaman 
eksternal, terutama yang berkaitan dengan perang ekonomi. Perang ekonomi merujuk pada 
konflik yang dirancang untuk memengaruhi stabilitas ekonomi negara lawan melalui 
penggunaan alat-alat ekonomi, seperti sanksi, blokade perdagangan, dan manipulasi pasar. 
Dalam konteks ini, sektor-sektor yang bergantung pada opini publik dan dinamika pasar global, 
seperti pariwisata dan UMKM, menjadi target yang rentan terhadap serangan yang dapat 
merusak reputasi mereka serta mengganggu stabilitas pasar yang mereka jalani. Misalnya, 
manipulasi ulasan pariwisata di platform daring atau kampanye disinformasi mengenai produk 
UMKM dapat mengakibatkan penurunan tajam dalam permintaan pasar dan menurunnya 
pendapatan di sektor-sektor ini (Smith, 2023). 

Selain itu, peperangan ekonomi sering kali dilancarkan oleh aktor non-negara yang tidak 
terikat oleh norma-norma konvensional. Aktor-aktor ini, yang bisa berupa individu, kelompok, 
atau negara, memanfaatkan teknologi dan informasi untuk secara tidak langsung menyerang 
ekonomi negara sasaran. Salah satu bentuk konflik yang sering terjadi dalam konteks ini adalah 
peperangan asimetris, di mana pihak yang lebih lemah menggunakan strategi non-
konvensional untuk melemahkan lawan yang lebih kuat dengan cara yang sulit terdeteksi dan 
diantisipasi (Goutam, 2021). Dalam peperangan asimetris, serangan lebih fokus pada 
manipulasi opini publik, sabotase ekonomi, serta eksploitasi kelemahan di sektor-sektor vital 
seperti pariwisata dan UMKM. Peperangan asimetris kini menjadi tantangan serius yang sulit 
ditangani dengan metode tradisional, karena para pelaku serangan tidak memerlukan 
kekuatan militer yang besar atau serangan fisik. Sebaliknya, mereka mengandalkan teknologi, 
khususnya internet dan media sosial, untuk menyebarkan disinformasi, memanipulasi data, 
dan merusak reputasi berbagai sektor (Anderson dan Rainie, 2022). Dalam konteks ini, 
kecerdasan buatan (AI) berperan penting sebagai alat strategis dalam peperangan asimetris. 
Teknologi AI memungkinkan aktor tertentu untuk memanipulasi informasi secara lebih efisien 
dan efektif, mengakses jumlah data yang sangat besar, dan menargetkan audiens dengan pesan 
yang disesuaikan. Akibatnya, sektor pariwisata dan usaha mikro, kecil, dan menengah (UMKM) 
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menghadapi ancaman yang semakin besar dan sulit dihadapi dengan langkah-langkah 
konvensional. 
 
Peran Kecerdasan Buatan dalam Peperangan Asimetris 

Kecerdasan buatan (AI) telah mengalami perkembangan pesat dalam beberapa tahun 
terakhir, menjadikannya alat yang sangat efisien di berbagai bidang, termasuk dalam 
peperangan ekonomi. AI dapat digunakan untuk menganalisis pola perilaku konsumen, 
memanipulasi ulasan produk, dan memprediksi dampak serangan informasi dalam jangka 
panjang (Anderson dan Rainie, 2022). Contohnya, manipulasi ulasan wisata di platform seperti 
Google Reviews dan TripAdvisor telah menjadi salah satu metode utama untuk menyerang 
sektor pariwisata. Ulasan yang dimanipulasi dapat menciptakan persepsi negatif yang kuat 
terhadap destinasi wisata tertentu, berakibat langsung pada penurunan jumlah kunjungan 
wisatawan (Sari, 2023). Selain itu, AI juga dapat digunakan untuk menyebarkan disinformasi 
mengenai produk UMKM atau merusak reputasi merek lokal dengan berita palsu. Dalam 
konteks UMKM, penyebaran disinformasi atau ulasan palsu di media sosial bisa sangat 
merusak. Dengan dukungan AI, serangan terhadap reputasi produk lokal dapat dilakukan 
secara lebih sistematis dan sulit untuk dilacak. Misalnya, aktor asing dapat menggunakan AI 
untuk mengubah algoritma pencarian di platform e-commerce atau media sosial, sehingga 
produk lokal Indonesia yang sebelumnya dikenal, tiba-tiba tersingkir oleh pesaing 
internasional yang juga menggunakan taktik manipulasi. Disinformasi yang disebarkan melalui 
teknologi ini dapat mengikis kepercayaan konsumen terhadap produk lokal, yang pada 
akhirnya merugikan UMKM dan stabilitas pasar domestik (Goutam, 2021). Lebih jauh lagi, 
eksploitasi data menjadi ancaman besar bagi sektor-sektor ini. AI memungkinkan pihak 
berwenang untuk mengakses dan menganalisis data dalam volume besar dari berbagai sumber, 
termasuk media sosial, ulasan produk, dan perilaku konsumen. Eksploitasi data ini dapat 
dirancang untuk melancarkan serangan yang lebih terfokus dan efektif terhadap sektor yang 
rentan. Dengan kemampuan pemrosesan data secara real-time, AI juga dapat digunakan untuk 
melaksanakan sabotase digital yang merusak aktivitas ekonomi dan sosial di sektor pariwisata 
dan UMKM (World Economic Forum, 2022). 
 

Strategi Mitigasi dan Perlindungan Sektor Vital 
Menghadapi potensi ancaman yang semakin meningkat, pengembangan strategi mitigasi 

menjadi hal yang krusial untuk melindungi sektor pariwisata dan UMKM di Indonesia dari 
serangan berbasis AI. Beberapa langkah yang perlu dipertimbangkan dalam menghadapi 
tantangan ini meliputi: 
1. Penguatan Keamanan Digital. Langkah pertama yang wajib diambil adalah memperkuat 

infrastruktur keamanan digital. Ini mencakup penguatan sistem perlindungan data dan 
informasi, serta melibatkan para ahli di bidang keamanan siber untuk memantau dan 
melawan serangan digital yang memanfaatkan teknologi AI. Implementasi teknologi 
enkripsi dan sistem deteksi anomali secara luas juga perlu dilakukan untuk mengidentifikasi 
dan mencegah manipulasi data atau disinformasi yang dapat merugikan reputasi sektor-
sektor ini. 

2. Kolaborasi Lintas Sektor. Kerjasama antara pemerintah, sektor swasta, akademisi, dan 
masyarakat adalah kunci untuk mengembangkan strategi mitigasi yang efektif. Pemerintah 
perlu menyusun kebijakan yang komprehensif untuk melindungi sektor-sektor tersebut dari 
ancaman berbasis AI, sementara sektor swasta harus berkolaborasi untuk menciptakan 
platform yang aman dan transparan. Kolaborasi ini juga harus melibatkan ahli teknologi dan 
data guna memastikan langkah-langkah yang diambil mampu menghadapi ancaman yang 
terus berkembang. 
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3. Penerapan Kebijakan Berbasis AI. Pentingnya penerapan kebijakan yang memanfaatkan 
teknologi AI untuk mendeteksi dan menangani ancaman disinformasi, manipulasi data, dan 
sabotase digital tidak bisa diabaikan. Penggunaan AI untuk deteksi dini terhadap potensi 
ancaman dapat mengurangi dampak yang ditimbulkan dari serangan berbasis informasi, 
serta mempercepat respons dalam situasi darurat yang mungkin terjadi. 

4. Pendidikan dan Peningkatan Kesadaran Publik. Salah satu strategi untuk melawan 
peperangan asimetris berbasis AI adalah dengan meningkatkan kesadaran masyarakat 
mengenai potensi ancaman tersebut. Edukasi bagi pelaku industri pariwisata dan UMKM 
tentang cara mengenali dan menangkal manipulasi informasi sangat penting untuk 
memperkuat ketahanan sektor ini terhadap serangan yang tidak terlihat. 

 
Pertanyaan Penelitian 

Mengacu pada latar belakang tersebut, artikel ini akan fokus pada identifikasi dan analisis 
peran kecerdasan buatan (AI) dalam peperangan asimetris yang menargetkan sektor 
pariwisata dan UMKM di Indonesia. Oleh karena itu, pertanyaan penelitian yang akan dijawab 
dalam artikel ini adalah sebagai berikut: 
1. Bagaimana kecerdasan buatan (AI) digunakan untuk memanipulasi ulasan wisata dan 

menyebarkan disinformasi mengenai produk UMKM di Indonesia, serta apa saja dampaknya 
terhadap daya saing sektor-sektor tersebut? 

2. Apa saja jenis ancaman yang muncul dari peperangan ekonomi yang didorong oleh teknologi 
AI terhadap sektor pariwisata dan UMKM di Indonesia, termasuk dalam hal manipulasi data 
dan algoritma? 

3. Strategi mitigasi berbasis teknologi dan kebijakan apa yang dapat diterapkan untuk 
melindungi sektor pariwisata dan UMKM dari dampak peperangan ekonomi yang berfokus 
pada AI? 

4. Bagaimana kolaborasi antar sektor dapat berkontribusi dalam memperkuat ketahanan 
pariwisata dan UMKM terhadap ancaman digital yang berasal dari kecerdasan buatan? 

 
Kajian Literatur 

Kajian literatur ini bertujuan untuk mengidentifikasi dan menganalisis peran kecerdasan 
buatan (AI) dalam peperangan asimetris yang menargetkan sektor pariwisata dan UMKM. 
Dalam era digital, teknologi AI telah memberikan dampak yang signifikan, baik sebagai alat 
inovasi maupun ancaman. Studi ini memanfaatkan berbagai literatur terkini dari sumber 
akademik dan institusional guna memberikan gambaran yang komprehensif mengenai 
tantangan, peluang, dan strategi mitigasi dalam konteks perang ekonomi berbasis AI. 
 

AI sebagai Alat dalam Peperangan Asimetris 
Peperangan asimetris merujuk pada konflik di mana terdapat ketidakseimbangan 

kekuatan antara pihak-pihak yang terlibat. Dalam konteks ini, kecerdasan buatan (AI) 
berfungsi sebagai alat yang memberikan peluang bagi aktor-aktor yang lebih lemah untuk 
meraih keunggulan strategis melalui inovasi teknologi (Anderson dan Rainie, 2022). Teknologi 
AI memiliki kemampuan luar biasa untuk mengelola data, menyebarkan informasi palsu, dan 
mengotomatisasi manipulasi psikologis dengan skala yang belum pernah terjadi sebelumnya. 
Sebagai contoh, aktor non-negara dapat memanfaatkan algoritma AI untuk memanipulasi 
ulasan daring, sehingga merusak reputasi destinasi wisata atau produk usaha mikro, kecil, dan 
menengah (UMKM). Taktik ini sering dilakukan menggunakan teknik seperti deepfake, analisis 
sentimen, dan chatbot otomatis yang dapat menghasilkan ulasan palsu dalam jumlah besar  
(Goutam, 2021). Deepfake, salah satu teknologi paling mutakhir dalam kecerdasan buatan, 
dapat menciptakan video atau audio yang tampak nyata, sehingga menyebarkan informasi 
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palsu dengan lebih meyakinkan. Dampaknya pun tidak hanya bersifat lokal, tetapi juga dapat 
meluas hingga merusak kredibilitas dan kepercayaan terhadap produk atau destinasi yang 
diserang di pasar internasional. Dalam penelitian yang dilakukan oleh Anderson dan Rainie 
(2022), ditemukan bahwa AI dapat mempermudah penyebaran informasi palsu yang dirancang 
untuk menargetkan sektor pariwisata. Sebagai contoh, ulasan negatif palsu di platform seperti 
TripAdvisor dapat menyebabkan penurunan jumlah kunjungan wisatawan. Meskipun sulit 
diverifikasi, ulasan semacam itu memiliki dampak psikologis yang signifikan bagi calon 
wisatawan. Informasi dari laporan World Economic Forum (2022) menunjukkan bahwa 
serangan berbasis ulasan palsu meningkat hingga 30% dalam lima tahun terakhir, dengan 
sebagian besar serangan ditujukan pada sektor pariwisata di negara berkembang, termasuk 
Indonesia. 

Selain ulasan palsu, AI juga digunakan untuk menyebarkan kampanye disinformasi yang 
lebih luas. Kampanye tersebut dapat mencakup berita palsu yang memperbesar risiko 
keamanan atau memperburuk keadaan sosial dan lingkungan di destinasi wisata tertentu, yang 
selanjutnya dapat menimbulkan keraguan bagi wisatawan untuk berkunjung, merugikan 
ekonomi lokal. Contoh lain adalah penggunaan bot media sosial berbasis AI yang dapat dengan 
cepat memviralkan konten negatif atau manipulatif. Bot ini bekerja secara otomatis untuk 
menyebarkan ribuan konten dalam waktu singkat, menciptakan kesan bahwa sebuah destinasi 
atau produk sedang mengalami masalah serius. Lebih jauh lagi, AI dapat digunakan untuk 
melakukan analisis sentimen secara real-time, memungkinkan aktor jahat untuk memahami 
reaksi publik terhadap isu tertentu dan menyesuaikan strategi mereka dengan cepat. Analisis 
ini memberikan mereka kemampuan untuk menciptakan narasi yang lebih efektif dalam 
mempengaruhi opini publik. Studi oleh Smith (2023) menunjukkan bahwa aktor non-negara 
sering memanfaatkan teknik ini untuk menggerakkan opini negatif yang sulit dibendung, 
terutama jika narasi tersebut sudah mengakar dalam pikiran masyarakat. Dengan 
meningkatnya kemampuan teknologi AI, ancaman ini semakin sulit untuk dideteksi dan diatasi.  
Oleh karena itu, pengembangan alat pendeteksi manipulasi berbasis AI yang lebih canggih 
menjadi kebutuhan mendesak untuk melindungi sektor pariwisata dan UMKM dari dampak 
destruktif yang ditimbulkan oleh peperangan asimetris berbasis teknologi. 
 
Dampak AI terhadap Pariwisata dalam Perang Ekonomi Berbasis Teknologi 
1. Manipulasi Informasi. Kecerdasan buatan (AI) membuka peluang untuk manipulasi 

informasi secara luas, termasuk dalam hal ulasan dan konten media sosial yang berkaitan 
dengan destinasi wisata. Bali, sebagai salah satu tujuan wisata utama Indonesia, menjadi 
contoh yang menarik untuk dibahas. Menurut Sari (2023), ulasan negatif palsu dapat 
mempengaruhi keputusan wisatawan, yang berpotensi merugikan pendapatan lokal 
maupun nasional. Praktik manipulasi ini sering melibatkan penggunaan bot yang secara 
otomatis menciptakan ribuan ulasan negatif dalam waktu singkat. Bot-bot tersebut 
dirancang sedemikian rupa sehingga ulasan yang dihasilkan terlihat otentik dengan 
menyertakan detail tertentu, seperti nama restoran, lokasi, dan pengalaman layanan. 
Dampak manipulasi semacam ini tidak hanya berujung pada penurunan minat wisatawan, 
tetapi juga dapat menghancurkan reputasi tempat wisata dalam jangka panjang. Dalam 
konteks Bali, ulasan negatif palsu dapat menyoroti isu-isu sensitif, seperti keamanan, 
kebersihan, atau pengelolaan lingkungan, yang pada gilirannya memperkuat persepsi 
negatif di kalangan wisatawan asing. 

2. Eksploitasi Data Pariwisata. Selain manipulasi informasi, sektor pariwisata juga dihadapkan 
pada ancaman eksploitasi data. Teknologi AI memberikan kesempatan bagi pelaku 
kejahatan untuk menganalisis data wisatawan, termasuk preferensi perjalanan dan 
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kebiasaan belanja, guna merancang strategi serangan yang lebih canggih (World Economic 
Forum, 2022). Serangan ini bisa termasuk sabotase harga atau manipulasi algoritma 
pencarian yang membuat destinasi wisata Indonesia sulit untuk bersaing. Sebagai contoh, 
data yang diperoleh secara ilegal melalui serangan siber dapat dimanfaatkan untuk 
menciptakan kampanye promosi yang menyesatkan. Kampanye ini mungkin menawarkan 
harga perjalanan yang sangat murah ke destinasi lain, sehingga wisatawan beralih dari 
Indonesia. Lain halnya, algoritma AI yang dimanipulasi dapat memengaruhi hasil pencarian 
di platform perjalanan global seperti Booking. com atau Expedia, yang berdampak pada 
penurunan visibilitas destinasi Indonesia di pasar internasional. Eksploitasi ini tidak hanya 
membahayakan pendapatan industri pariwisata tetapi juga menciptakan ketergantungan 
yang lebih besar pada platform digital yang dikendalikan oleh pihak asing. 

3. Penyebaran Disinformasi. Sebuah studi oleh Smith (2023) menunjukkan bahwa 
disinformasi yang disebarkan melalui AI memiliki potensi signifikan untuk mempengaruhi 
reputasi pariwisata suatu negara. Misalnya, kampanye disinformasi yang menargetkan isu 
keamanan di destinasi wisata tertentu dapat mengurangi ketertarikan wisatawan 
internasional untuk berkunjung. Disinformasi sering kali disebarkan melalui video deepfake 
atau artikel berita palsu yang terlihat sangat meyakinkan. Contohnya, sebuah video deepfake 
dapat mengeksploitasi situasi bencana alam atau kerusuhan di lokasi wisata tertentu yang 
sebenarnya tidak pernah terjadi. Informasi ini kemudian menyebar melalui media sosial dan 
platform berita dengan bantuan algoritma AI yang menjangkau audiens secara luas. Dampak 
dari disinformasi ini dapat berakibat pada pembatalan perjalanan oleh wisatawan yang telah 
memesan tiket, pengurangan investasi di sektor pariwisata lokal, serta peningkatan persepsi 
risiko di kalangan wisatawan potensial. Selain itu, studi menunjukkan bahwa dampak 
disinformasi yang menyebar secara cepat biasanya membutuhkan waktu yang lama untuk 
diperbaiki, bahkan dengan upaya promosi yang besar dari pemerintah atau sektor swasta. 

 
Dampak Kecerdasan Buatan (AI) terhadap UMKM dalam Perang Ekonomi Berbasis 
Teknologi 

Perang ekonomi, terutama yang dipicu oleh kemajuan teknologi, telah menunjukkan 
perkembangan yang pesat dalam beberapa tahun terakhir. Dalam dinamika ini, kecerdasan 
buatan (AI) muncul sebagai salah satu alat paling ampuh dalam strategi-strategi yang 
diterapkan. Dalam konteks tersebut, usaha mikro, kecil, dan menengah (UMKM) menjadi salah 
satu sektor yang paling rentan terhadap dampak negatif yang ditimbulkan oleh teknologi ini. 
Mengingat peran krusial UMKM dalam perekonomian Indonesia—yang berkontribusi lebih 
dari 60% terhadap Produk Domestik Bruto (PDB) nasional dan menyerap hampir 97% tenaga 
kerja—ancaman yang dihadirkan oleh teknologi AI dapat mengganggu stabilitas ekonomi, 
sosial, dan bahkan keamanan negara (Kementerian Koperasi dan Usaha Kecil Menengah, 2022). 
Kajian ini akan membahas beberapa dampak utama dari penggunaan AI dalam berbagai bentuk 
peperangan ekonomi yang ditargetkan untuk merugikan UMKM, khususnya melalui 
disinformasi produk, manipulasi algoritma e-commerce, dan eksploitasi data konsumen. 
 

Disinformasi Produk: Merusak Reputasi UMKM Melalui Teknologi AI 
Salah satu tantangan terbesar yang dihadapi oleh UMKM dalam konteks peperangan 

ekonomi berbasis AI adalah disinformasi produk. UMKM sering kali mengandalkan reputasi 
dan citra produk mereka sebagai strategi bersaing di pasar yang semakin kompetitif, baik di 
tingkat lokal maupun global. Namun, keberadaan AI memungkinkan pihak-pihak tertentu 
untuk dengan mudah menyebarkan informasi palsu yang dapat merugikan reputasi produk-
produk lokal. Salah satu contoh menonjol dari ancaman disinformasi ini adalah kasus kopi 
Gayo. Pada tahun 2023, kampanye negatif yang disebarkan melalui media sosial dan platform 
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ulasan online berhasil menghancurkan citra kopi Gayo di pasar internasional, yang sudah 
diakui sebagai salah satu kopi terbaik di dunia. Dalam kasus ini, informasi yang disebarkan 
menciptakan persepsi negatif mengenai kopi Gayo, dengan menggambarkan produk tersebut 
sebagai berkualitas rendah, berbahaya, atau bahkan tidak berharga dengan harga yang tidak 
masuk akal. Dengan dukungan AI, pelaku jahat dapat menyebarkan informasi ini secara masif 
dan menargetkan audiens spesifik yang lebih mungkin terpengaruh, seperti konsumen 
internasional yang tengah mencari produk kopi premium. Kecepatan pemrosesan data yang 
tinggi yang dimiliki oleh teknologi AI membuat penyebaran berita palsu ini dapat menjangkau 
lebih banyak orang dalam waktu singkat, sehingga melemahkan daya saing produk lokal di 
pasar global (Sari, 2023). Penelitian oleh Anderson dan Rainie (2022) mengungkapkan bahwa 
disinformasi yang disebarkan menggunakan AI memiliki karakteristik yang membuatnya 
sangat sulit dideteksi dan dibantah. AI tidak hanya mampu menciptakan narasi palsu yang 
persuasif, tetapi juga menyebarkannya secara terstruktur dan terarah. Algoritma AI dapat 
menganalisis tren di dunia maya dan mengidentifikasi titik lemah dalam reputasi suatu produk, 
lalu menargetkan kampanye disinformasi pada audiens yang lebih rentan. Akibatnya, banyak 
UMKM yang bergantung pada ulasan pelanggan atau reputasi online mereka mengalami 
penurunan signifikan dalam penjualan karena konsumen semakin ragu terhadap kualitas 
produk yang ditawarkan. Lebih dari itu, dampak jangka panjang dari serangan semacam ini 
dapat sangat merugikan, sebab memulihkan reputasi produk yang rusak akibat disinformasi 
memerlukan waktu dan biaya yang tidak sedikit. 
 
Manipulasi Algoritma E-commerce: Menggeser Posisi Produk Lokal di Platform Digital 

Platform e-commerce seperti Tokopedia, Bukalapak, dan Shopee telah menjadi saluran 
utama bagi banyak Usaha Mikro, Kecil, dan Menengah (UMKM) untuk memasarkan produk 
mereka, baik di tingkat lokal maupun internasional. Algoritma pencarian dan rekomendasi 
yang diterapkan oleh platform-platform ini dirancang untuk membantu konsumen 
menemukan produk yang sesuai dengan kebutuhan mereka. Namun, dengan penerapan 
teknologi kecerdasan buatan (AI), ada potensi untuk memanipulasi algoritma tersebut demi 
kepentingan tertentu, seringkali untuk mengutamakan produk-produk impor yang lebih murah 
atau berkualitas rendah, sehingga produk lokal yang lebih unggul namun dengan harga lebih 
tinggi bisa kehilangan visibilitas di pasar. Manipulasi algoritma ini dapat dilakukan melalui 
berbagai cara, seperti teknik pengoptimalan mesin pencarian (SEO) yang dimodifikasi oleh 
pihak-pihak yang memiliki akses ke teknologi AI untuk mengangkat peringkat produk mereka. 
Produk-produk dari UMKM yang lebih kecil dan kurang dikenal seringkali terdesak oleh produk 
pesaing yang memanfaatkan AI untuk meningkatkan eksistensi mereka di platform digital. Di 
platform e-commerce besar, misalnya, produk lokal yang berkualitas tinggi namun memiliki 
ulasan atau interaksi lebih sedikit dapat tersingkir dari hasil pencarian, digantikan oleh barang 
yang lebih murah meski kualitasnya rendah. Goutam (2021) mencatat bahwa teknologi AI 
memungkinkan pihak tertentu untuk merubah peringkat pencarian dengan memanfaatkan 
data yang ada, yang pada akhirnya mengakibatkan produk lokal kehilangan visibilitas dan 
penjualan mereka menurun. Lebih jauh lagi, manipulasi algoritma ini dapat menciptakan 
ketidakadilan di pasar digital. UMKM yang tidak memiliki akses atau sumber daya untuk 
menggunakan teknologi AI yang sama sering kali kesulitan bersaing dengan pemain besar atau 
pesaing dari luar negeri. Penelitian oleh Azzam et al. (2020) mengungkap bahwa manipulasi 
algoritma ini dapat menyebabkan ketidakseimbangan pasar, di mana konsumen lebih sering 
diarahkan kepada produk-produk yang tidak sepenuhnya memenuhi kebutuhan mereka, 
sementara produk lokal yang lebih sesuai dengan permintaan pasar tidak mendapatkan 
perhatian yang semestinya. 



Aurelia: Jurnal Penelitian dan Pengabdian Masyarakat Indonesia 
E-ISSN: 2964-2493 P-ISSN: 2962-0430 

Vol. 4 No. 2 Juli 2025 
 

 
Hendri Puja Kusuma, dkk. – Republic of Indonesia Defense University 2427 

Eksploitasi Data Konsumen: Ancaman Terhadap Daya Saing UMKM 
Eksploitasi data konsumen merupakan ancaman serius bagi UMKM, terutama karena 

teknologi AI memungkinkan akses dan pengolahan data dalam jumlah besar secara real-time. 
Data yang diambil dari platform digital, media sosial, dan aplikasi e-commerce ini dapat 
dimanfaatkan untuk merancang serangan yang lebih terfokus, yang merugikan daya saing 
UMKM. Dengan memanfaatkan teknologi AI, aktor jahat dapat memperoleh informasi sensitif 
mengenai perilaku konsumen, preferensi belanja, serta kecenderungan produk yang dibeli. 
Informasi ini kemudian digunakan untuk mengembangkan strategi yang dapat merugikan 
produk lokal. Contohnya, data mengenai produk yang paling sering dibeli dapat dimanfaatkan 
oleh pesaing untuk menyesuaikan tawaran mereka dengan memberikan diskon atau promosi 
menarik pada produk serupa, tapi dengan harga yang lebih rendah. Hal ini berpotensi membuat 
konsumen beralih ke produk pesaing, meskipun produk lokal memiliki kualitas yang lebih baik 
(World Economic Forum, 2022). Selain itu, pihak asing dapat menggunakan data tersebut 
untuk mengeksploitasi celah dalam sistem distribusi atau logistik UMKM, yang pada gilirannya 
dapat merusak rantai pasokan dan memperburuk kemampuan UMKM untuk bersaing di pasar 
global. Kecerdasan buatan (AI) memungkinkan pengumpulan dan analisis data dalam skala 
yang sangat besar dengan kecepatan tinggi, memberikan peluang bagi pihak-pihak yang ingin 
merugikan usaha mikro, kecil, dan menengah (UMKM) untuk melancarkan serangan yang 
terfokus. Dengan memanfaatkan data yang tersedia, AI dapat merancang serangan disinformasi 
dan merusak reputasi produk lokal dengan cara yang lebih efisien dan sulit dilacak. Penelitian 
oleh Zheng et al. (2021) mengungkapkan bahwa eksploitasi data dapat dilakukan dengan cara 
yang sangat mendetail, di mana AI memungkinkan analisis waktu nyata terhadap data 
konsumen untuk memprediksi perilaku pasar dengan akurasi tinggi. Hal ini memberikan 
keuntungan signifikan bagi pesaing yang berupaya memanipulasi informasi demi 
mempengaruhi keputusan konsumen dan melemahkan daya saing produk lokal. Oleh karena 
itu, penggunaan kecerdasan buatan dalam konteks peperangan ekonomi berbasis teknologi 
memiliki dampak yang sangat besar bagi UMKM. Disinformasi produk, manipulasi algoritma e-
commerce, dan eksploitasi data konsumen merupakan tiga isu krusial yang perlu mendapat 
perhatian. Meskipun AI menawarkan beragam manfaat, dalam ranah peperangan ekonomi, 
teknologi ini dapat digunakan untuk merugikan sektor-sektor vital seperti UMKM, yang sangat 
bergantung pada daya saing dan reputasi mereka di pasar global. Untuk menghadapi tantangan 
ini, diperlukan kebijakan yang lebih kuat dalam melindungi data konsumen, meningkatkan 
transparansi dalam algoritma e-commerce, serta menerapkan strategi mitigasi dengan 
memanfaatkan AI untuk mendeteksi dan menangani serangan. Ke depan, memperkuat 
kemampuan teknologi UMKM dan meningkatkan kolaborasi antara pemerintah, sektor swasta, 
dan akademisi menjadi hal yang sangat penting agar sektor ini dapat bertahan dan berkembang 
meskipun dihadapkan pada ancaman yang semakin kompleks dan berbasis teknologi. 
 

Teknologi AI dan Keamanan Digital 
Keamanan Siber: Penguatan Perlindungan Data dengan AI dalam Sektor UMKM 

Di tengah perkembangan era digital, ancaman terhadap keamanan siber menjadi semakin 
kompleks dan cepat berubah. Perusahaan, khususnya Usaha Mikro, Kecil, dan Menengah 
(UMKM) yang mengandalkan infrastruktur digital untuk menjalankan operasional mereka, kini 
menghadapi risiko serangan yang semakin canggih. Ancaman ini tidak hanya mengancam 
integritas data, tetapi juga kestabilan operasional. Namun, kecerdasan buatan (AI) telah 
menunjukkan potensinya sebagai alat yang efektif dalam mendeteksi dan merespons ancaman 
siber secara real-time. Sayangnya, seperti teknologi lainnya, AI juga dapat disalahgunakan oleh 
pelaku kejahatan siber untuk merancang serangan yang semakin sulit dideteksi dan diatasi. 
Meski demikian, AI menawarkan keuntungan berupa kemampuan untuk menciptakan sistem 
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keamanan digital yang lebih canggih dan responsif. Melalui pembelajaran mesin, teknologi ini 
dapat menganalisis pola lalu lintas data, sehingga mampu mendeteksi anomali yang bisa 
menjadi indikasi adanya serangan siber, seperti upaya peretasan, penyebaran malware, dan 
serangan DDoS (Distributed Denial of Service). Sistem yang diberdayakan oleh AI dapat 
memberikan respons otomatis terhadap ancaman ini dengan segera memblokir akses atau 
melaporkan serangan, sebelum kerusakan lebih lanjut terjadi. Penelitian oleh Anderson dan 
Rainie (2022) menunjukkan bahwa investasi dalam sistem perlindungan berbasis AI dapat 
secara signifikan mengurangi risiko serangan yang mengincar sektor vital, termasuk pariwisata 
dan UMKM. Contohnya, sistem AI dapat melacak dan memblokir serangan siber yang mencoba 
mengeksploitasi celah keamanan pada platform e-commerce, sehingga menekan dampak 
negatif yang mungkin merusak reputasi bisnis UMKM. Namun demikian, pelaku kejahatan siber 
juga memanfaatkan AI untuk merancang serangan yang lebih terarah dan canggih. Misalnya, 
penggunaan bot otomatis dalam serangan AI untuk mengidentifikasi dan mengeksploitasi 
kerentanan dalam sistem keamanan dapat membuat strategi pertahanan siber tradisional 
menjadi kurang efektif. Dalam konteks ini, AI dimanfaatkan untuk menciptakan malware yang 
lebih sulit untuk dideteksi, serta algoritma penyerangan yang mampu beradaptasi dengan 
sistem pertahanan yang ada. Kejahatan siber yang didorong oleh AI berpotensi mengeksploitasi 
kelemahan sistem dengan lebih efisien dan dalam skala yang lebih besar dibandingkan dengan 
metode tradisional (Pascu et al. , 2021). Dengan demikian, sangat penting bagi sektor UMKM 
dan pemerintah untuk berinvestasi dalam teknologi AI yang tidak hanya fokus pada deteksi 
ancaman tetapi juga mampu beradaptasi dan belajar dari serangan yang sudah terjadi. 
Pendekatan ini akan membantu menciptakan sistem pertahanan yang lebih kuat dalam 
menghadapi ancaman yang terus berkembang. 
 
Deteksi Manipulasi: Menggunakan AI untuk Mengidentifikasi Penipuan dan Ulasan Palsu  

Manipulasi data dan ulasan palsu kini menjadi salah satu metode yang umum dalam 
peperangan ekonomi, yang bertujuan merusak reputasi produk lokal dan mengalihkan 
perhatian konsumen ke produk pesaing. Dengan bantuan AI, tindakan manipulasi ini dapat 
dilakukan secara masif, tersembunyi di balik lapisan digital yang sulit terdeteksi secara manual. 
Namun, AI juga menawarkan solusi untuk mendeteksi serta mengidentifikasi bentuk-bentuk 
manipulasi tersebut. Salah satu penerapan utama kecerdasan buatan (AI) dalam mengatasi 
manipulasi adalah melalui algoritma pembelajaran mesin yang mampu melatih sistem untuk 
mengenali pola-pola mencurigakan dalam ulasan online. Contohnya, AI dapat diatur untuk 
mendeteksi ulasan yang ditulis dalam jumlah besar dalam waktu singkat, yang sering kali 
menjadi indikator adanya manipulasi. Algoritma ini juga dapat menganalisis teks untuk 
mengidentifikasi pola bahasa yang tidak wajar, seperti penggunaan frasa yang diulang-ulang 
atau sentimen yang tidak konsisten dengan umpan balik dari pengguna lainnya. Goutam (2021) 
menekankan pentingnya pengembangan sistem berbasis AI untuk mendeteksi dan 
memverifikasi keaslian ulasan online, yang kini berperan sebagai salah satu cara utama bagi 
konsumen dalam mengambil keputusan pembelian produk. AI dapat memanfaatkan analisis 
sentimen dan pemrosesan bahasa alami (Natural Language Processing/NLP) untuk menilai 
apakah sebuah ulasan berasal dari sumber yang terpercaya atau merupakan hasil manipulasi 
oleh pesaing atau pihak-pihak berkepentingan. Kerap kali, manipulasi ulasan palsu ini 
dilakukan untuk merusak reputasi produk lokal dan mendorong konsumen beralih ke produk 
yang lebih murah atau berkualitas rendah, sering kali dari luar negeri. Dengan sistem deteksi 
berbasis AI, platform e-commerce dapat secara proaktif memverifikasi ulasan dan memberikan 
sinyal peringatan kepada konsumen jika terdapat kemungkinan ulasan tersebut tidak dapat 
dipercaya. Lebih jauh lagi, AI juga dapat digunakan untuk mengidentifikasi bentuk manipulasi 
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data lain yang dapat merugikan usaha mikro, kecil, dan menengah (UMKM), seperti upaya 
pemalsuan transaksi atau perubahan informasi produk dalam database. Algoritma cerdas 
dapat mendeteksi anomali dalam pola transaksi atau perubahan data yang mencurigakan, yang 
sering kali menunjukkan adanya serangan atau penipuan. Hal ini memberikan perlindungan 
tambahan bagi UMKM yang rentan terhadap serangan yang bertujuan merusak data atau 
sistem mereka demi keuntungan kompetitif. Penerapan teknologi AI dalam deteksi manipulasi 
data menjadi semakin krusial di era e-commerce yang berkembang pesat ini, di mana 
persaingan semakin ketat dan risiko terhadap kredibilitas online semakin meningkat. Oleh 
karena itu, para pelaku bisnis, khususnya UMKM, perlu mempertimbangkan investasi dalam 
sistem berbasis AI yang dapat membantu melindungi mereka dari manipulasi data yang 
merugikan. 
 

Kolaborasi Lintas Sektor: Sinergi Antara Pemerintah dan Swasta dalam Meningkatkan 
Keamanan Digital 

Di era ancaman siber yang semakin kompleks dan meluas, kolaborasi lintas sektor antara 
pemerintah dan sektor swasta menjadi esensial dalam menciptakan ekosistem digital yang 
aman dan terlindungi. Dalam konteks peperangan ekonomi yang didorong oleh kecerdasan 
buatan (AI), sektor usaha mikro, kecil, dan menengah (UMKM) memerlukan dukungan dari 
berbagai pihak untuk memperkuat pertahanan digital mereka. Kolaborasi ini tidak hanya 
berfokus pada penyediaan teknologi yang sesuai, tetapi juga pada pengembangan kebijakan 
yang dapat melindungi data dan transaksi konsumen. Pemerintah memiliki peran penting 
dalam menetapkan regulasi dan kebijakan yang mempromosikan keamanan digital. Dalam 
konteks UMKM, pemerintah dapat bertindak ganda, sebagai pengatur sekaligus pelindung. 
Regulasi yang memadai terkait privasi data, perlindungan konsumen, dan keamanan transaksi 
digital dapat membangun kepercayaan di kalangan konsumen, sekaligus mengurangi risiko 
kerugian akibat serangan siber. Selain itu, pemerintah juga dapat mendorong UMKM untuk 
berinvestasi dalam teknologi keamanan dengan memberikan insentif atau bantuan teknis yang 
memfasilitasi adopsi sistem pertahanan berbasis AI. Di sisi lain, sektor swasta, khususnya 
perusahaan teknologi, memiliki peran krusial dalam menyediakan alat dan solusi yang 
terjangkau serta mudah diakses oleh UMKM. Sektor swasta dapat berkontribusi dalam 
membangun sistem keamanan yang lebih canggih sekaligus mendukung pengembangan 
kapasitas digital di kalangan pelaku UMKM. Teknologi berbasis AI, seperti yang telah dibahas 
sebelumnya, dapat digunakan untuk mendeteksi ancaman dan melindungi data, dan 
perusahaan swasta memiliki sumber daya serta keahlian untuk mengembangkan dan 
mengimplementasikan solusi tersebut di tingkat UMKM. 

Kolaborasi ini juga mencakup berbagi informasi dan pengetahuan mengenai ancaman 
siber terbaru yang dapat mengancam UMKM. Sebagai contoh, melalui aliansi atau forum antara 
perusahaan dan lembaga pemerintah, informasi tentang tren serangan siber atau teknik 
peretasan terbaru dapat disampaikan kepada UMKM, sehingga mereka dapat meningkatkan 
kewaspadaan dan melindungi data mereka dengan lebih baik. Menurut World Economic Forum 
(2022), kerjasama antara sektor publik dan swasta akan menciptakan lingkungan yang lebih 
aman bagi UMKM, sekaligus memperkuat daya saing mereka di pasar global. Sinergi ini juga 
bertujuan untuk mengurangi dampak negatif dari serangan siber terhadap UMKM yang rentan, 
dan memungkinkan sektor ini untuk tumbuh dan berkembang meskipun menghadapi 
tantangan digital. Dalam hal ini, penguatan keamanan siber, deteksi manipulasi, dan kolaborasi 
lintas sektor merupakan tiga pilar utama yang dapat melindungi UMKM dari serangan berbasis 
teknologi, khususnya yang memanfaatkan AI. Penting untuk meningkatkan kesadaran dan 
kapasitas UMKM dalam memanfaatkan teknologi ini guna melindungi sektor ini dari ancaman 
yang terus berkembang, serta menjaga stabilitas ekonomi di masa depan. 
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Strategi Mitigasi Berbasis AI: Melindungi UMKM dan Sektor Pariwisata dari Ancaman 
Digital 

Di tengah kemajuan teknologi yang begitu cepat, termasuk kecerdasan buatan (AI), 
ancaman digital semakin menjadi tantangan serius bagi usaha mikro, kecil, dan menengah 
(UMKM) serta industri pariwisata. Penggunaan AI oleh pihak-pihak yang berniat buruk dapat 
berpotensi merusak reputasi, mencuri data, atau mengganggu sistem, yang pada gilirannya bisa 
berakibat fatal bagi kelangsungan bisnis dan industri ini. Oleh karena itu, implementasi strategi 
mitigasi berbasis AI menjadi sangat penting untuk memperkuat keamanan dan ketahanan 
kedua sektor tersebut. Berikut adalah langkah-langkah kunci yang dapat diterapkan: 
 
Edukasi dan Kesadaran Publik: Meningkatkan Kewaspadaan terhadap Ancaman Digital 

Langkah awal yang krusial dalam strategi mitigasi adalah meningkatkan kesadaran publik 
mengenai ancaman yang ditimbulkan oleh teknologi, khususnya berkaitan dengan AI. Banyak 
pelaku UMKM dan operator pariwisata yang mungkin belum sepenuhnya menyadari risiko 
yang dihadapi akibat serangan berbasis AI, seperti manipulasi data atau peretasan. Oleh karena 
itu, edukasi dan pelatihan harus menjadi prioritas utama untuk memastikan mereka memiliki 
pengetahuan yang cukup dalam melindungi bisnis mereka. Edukasi ini tidak hanya mencakup 
pemahaman mengenai jenis-jenis ancaman yang dapat timbul dari serangan berbasis AI, tetapi 
juga pelatihan praktis untuk mengenali tanda-tanda awal serangan siber. Para pelaku bisnis 
harus diberdayakan untuk mengidentifikasi indikasi yang menunjukkan bahwa data mereka 
mungkin diakses tanpa izin atau bahwa sistem mereka terinfeksi malware yang dikendalikan 
oleh AI. Contohnya, perubahan pola transaksi yang mencurigakan atau lonjakan permintaan 
yang tiba-tiba bisa menjadi sinyal bahwa bisnis mereka sedang menjadi target serangan. 
Menurut Smith (2023), kesadaran ini bisa diimplementasikan melalui berbagai saluran, seperti 
seminar, workshop, dan kursus online yang khusus ditujukan untuk UMKM dan sektor 
pariwisata. Kolaborasi antara pemerintah, lembaga pendidikan, dan sektor swasta dapat 
mempercepat distribusi informasi yang relevan mengenai cara mitigasi ancaman berbasis AI. 
Dengan pemahaman yang lebih mendalam tentang risiko yang dihadapi, pelaku bisnis dapat 
membuat keputusan yang lebih tepat tentang penerapan teknologi dengan aman. 
 
Pengembangan Infrastruktur Teknologi: Investasi dalam Deteksi Dini dan Keamanan 
Data 

Untuk memperkuat perlindungan sektor UMKM dan pariwisata dari serangan berbasis 
AI, investasi dalam infrastruktur teknologi yang kuat dan terbaru sangatlah penting. 
Infrastruktur ini mencakup berbagai komponen, mulai dari sistem deteksi dini berbasis AI 
hingga pengamanan data melalui metode enkripsi yang lebih canggih. Tanpa infrastruktur yang 
memadai, sektor UMKM dan pariwisata akan sangat rentan terhadap serangan yang bisa 
merugikan reputasi atau bahkan menghancurkan bisnis mereka. Deteksi Dini Berbasis AI: 
Sistem deteksi dini yang memanfaatkan AI mampu mengidentifikasi pola serangan 
mencurigakan secara real-time. Misalnya, AI dapat digunakan untuk memantau lalu lintas data 
dan transaksi pada platform digital UMKM serta situs-situs pariwisata. Algoritma pembelajaran 
mesin dapat dilatih untuk mendeteksi pola-pola anomali yang tidak biasa, yang menunjukkan 
potensi serangan. Sistem ini dapat memberikan peringatan dini kepada pelaku bisnis jika 
terdeteksi adanya aktivitas merugikan, sehingga mereka dapat mengambil langkah proaktif 
untuk mencegah kerusakan lebih lanjut. Enkripsi Data: Salah satu langkah krusial dalam 
melindungi data pelanggan serta informasi sensitif lainnya adalah penerapan enkripsi yang 
kuat. Proses enkripsi menjamin bahwa data yang dikirim atau disimpan dalam sistem tidak 
dapat diakses oleh pihak yang tidak berwenang. Mengingat banyaknya data yang dikumpulkan 
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oleh UMKM dan sektor pariwisata—seperti informasi transaksi, preferensi pelanggan, dan data 
pribadi lainnya—perlindungan melalui enkripsi menjadi langkah yang tidak dapat diabaikan. 
Pemerintah dapat menjalin kemitraan dengan institusi akademik dan perusahaan teknologi 
untuk mengembangkan solusi yang relevan dengan kebutuhan lokal. Sebagai contoh, 
kolaborasi dapat dilakukan untuk menciptakan platform deteksi ancaman yang terjangkau dan 
mudah diakses oleh UMKM. Penelitian dan pengembangan (R&D) juga perlu dilakukan untuk 
menciptakan teknologi baru yang sesuai dengan konteks pasar lokal, sambil 
mempertimbangkan keterbatasan sumber daya yang mungkin dihadapi oleh pelaku usaha 
kecil. Anderson dan Rainie (2022) menekankan pentingnya kolaborasi antara pemerintah dan 
sektor swasta dalam menciptakan solusi berbasis teknologi yang dapat diakses oleh berbagai 
lapisan masyarakat, termasuk UMKM. Upaya ini tidak hanya melindungi sektor ini dari 
ancaman eksternal tetapi juga menciptakan iklim bisnis yang lebih aman dan produktif. 
 
Regulasi dan Kebijakan: Mengatur Penggunaan AI secara Etis dan Bertanggung Jawab 

Selain pengembangan infrastruktur teknologi, regulasi yang tepat sangat diperlukan 
untuk memastikan bahwa penggunaan AI di sektor UMKM dan pariwisata dilakukan secara etis 
dan bertanggung jawab. Pemerintah perlu merumuskan regulasi yang mengatur penggunaan 
AI agar dapat meminimalkan potensi risiko yang ditimbulkan oleh teknologi ini. Regulasi 
tersebut harus mencakup beberapa aspek, termasuk privasi data, transparansi algoritma, dan 
keadilan dalam penggunaan teknologi. Sebagai contoh, platform digital yang memanfaatkan AI 
untuk merekomendasikan produk atau layanan kepada konsumen harus mematuhi standar 
jelas terkait pengumpulan, penggunaan, dan pembagian data. Transparansi di bidang ini akan 
memberikan kepercayaan kepada konsumen bahwa data mereka dilindungi dengan baik dan 
diperoleh melalui cara yang sah. Di sisi lain, regulasi yang mengatur transparansi algoritma 
juga akan membantu mengurangi risiko manipulasi dan disinformasi yang mungkin dilakukan 
oleh pesaing atau pihak-pihak yang berusaha merusak reputasi produk atau layanan UMKM. 
Ketentuan ini akan mewajibkan platform digital untuk mengungkapkan mekanisme kerja 
algoritma dalam menentukan rekomendasi atau peringkat produk, sehingga tidak ada pihak 
yang dirugikan dalam proses tersebut. Goutam (2021) menjelaskan bahwa regulasi yang baik 
dapat menciptakan lingkungan digital yang aman dan transparan, melindungi konsumen serta 
pelaku bisnis dari manipulasi data dan informasi yang merugikan. Regulasi proaktif semacam 
ini juga dapat memberikan landasan hukum yang memungkinkan pelaku bisnis menuntut 
pihak-pihak yang bertanggung jawab atas penyalahgunaan teknologi. 
 

Implementasi Teknologi AI untuk Deteksi Ancaman: Analisis Data Real-Time dan 
Identifikasi Pola Serangan 

Pemanfaatan teknologi kecerdasan buatan (AI) dalam deteksi ancaman telah menjadi 
salah satu strategi mitigasi paling efektif untuk menghadapi serangan berbasis teknologi. 
Dengan kemampuan AI yang canggih untuk memproses data dalam jumlah besar secara real-
time, informasi mengenai ancaman yang muncul dapat diberikan dengan lebih cepat dan 
akurat. Analisis Data Real-Time: AI dapat dioperasikan untuk menganalisis data yang berasal 
dari berbagai sumber secara langsung. Di sektor Usaha Mikro, Kecil, dan Menengah (UMKM) 
serta pariwisata, informasi mengenai transaksi, aktivitas pengguna, dan interaksi digital 
lainnya dapat diolah oleh sistem berbasis AI untuk mendeteksi potensi ancaman. Pemantauan 
terhadap pola yang mencurigakan, seperti lonjakan transaksi yang tiba-tiba atau perubahan 
pola konsumsi yang tidak biasa, memungkinkan sistem memberikan peringatan dini kepada 
operator untuk melakukan penyelidikan lebih lanjut. Pengawasan Ulasan Daring dan Media 
Sosial: Platform-platform seperti Google Reviews dan TripAdvisor sering digunakan oleh 
konsumen untuk memberikan umpan balik dan berbagi pengalaman. Namun, tidak jarang pula 
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platform ini disalahgunakan oleh pesaing untuk melakukan manipulasi ulasan. AI mampu 
mendeteksi pola dalam ulasan atau komentar yang mengindikasikan adanya manipulasi atau 
penyebaran informasi palsu. Dengan pendekatan ini, UMKM dapat mengidentifikasi potensi 
serangan yang berupaya merusak reputasi mereka di dunia maya. Identifikasi Pola Serangan 
yang Mencurigakan: Selain analisis data transaksi, AI juga dapat digunakan untuk mengenali 
pola serangan lebih umum, seperti phishing, penipuan kartu kredit, atau serangan DDoS. 
Melalui pembelajaran mesin, sistem dapat mempelajari teknik-teknik serangan yang terus 
berkembang dan mengidentifikasi pola-pola baru yang sebelumnya mungkin tidak terdeteksi. 
Hal ini memungkinkan respons yang lebih cepat dan efisien terhadap ancaman yang muncul. 
Menurut laporan World Economic Forum (2022), penerapan teknologi AI dalam deteksi 
ancaman dapat membantu sektor UMKM dan pariwisata menghadapi tantangan di era digital 
dengan lebih efektif. Dengan deteksi yang lebih cepat dan respons yang tepat, sektor-sektor ini 
mampu mengurangi dampak negatif dari serangan dan mempertahankan daya saing mereka. 
Dengan menerapkan strategi mitigasi berbasis AI ini, sektor UMKM dan pariwisata dapat 
memperkuat pertahanan digital mereka serta mengurangi risiko kerugian akibat serangan 
berbasis teknologi. Kesadaran yang lebih mendalam, investasi dalam infrastruktur yang kuat, 
regulasi yang tepat, dan pemanfaatan teknologi canggih akan mendukung sektor-sektor ini 
dalam menghadapi tantangan di dunia digital yang semakin kompleks. 
 

METODE PENELITIAN 
Penelitian ini mengadopsi pendekatan kualitatif deskriptif yang bertujuan untuk 

menganalisis peran kecerdasan buatan (AI) dalam menghadapi perang ekonomi, khususnya di 
sektor pariwisata dan usaha mikro, kecil, dan menengah (UMKM). Selain itu, penelitian ini juga 
bertujuan untuk memahami bagaimana AI dapat berfungsi sebagai alat dalam konteks 
peperangan asimetris. Metodologi yang diterapkan berfokus pada kajian literatur serta analisis 
data sekunder yang relevan untuk mendalami dampak dan potensi strategi mitigasi yang 
berbasis AI. Berikut adalah langkah-langkah metodologis yang digunakan dalam penelitian ini. 
Studi ini menggunakan pendekatan kualitatif deskriptif, yang memungkinkan peneliti untuk 
mengeksplorasi dan menganalisis berbagai sumber informasi yang berkaitan dengan peran AI 
dalam perang ekonomi, khususnya di sektor pariwisata dan UMKM. Dengan pendekatan ini, 
peneliti dapat mendeskripsikan fenomena yang ada secara mendalam tanpa keterlibatan 
langsung dengan partisipan melalui wawancara. Data yang digunakan dalam penelitian ini 
bersumber dari berbagai referensi sekunder, yang meliputi: Literatur Ilmiah: Artikel jurnal, 
buku, dan laporan penelitian yang relevan mengenai AI, keamanan digital, perang ekonomi, 
serta sektor UMKM dan pariwisata. Laporan Industri: Dokumen-dokumen yang diterbitkan 
oleh lembaga pemerintah, organisasi internasional (seperti World Economic Forum), dan 
asosiasi industri yang membahas perkembangan teknologi AI serta dampaknya terhadap 
ekonomi. Berita dan Studi Kasus: Informasi mengenai penggunaan AI dalam serangan ekonomi 
terhadap UMKM dan sektor pariwisata, serta strategi mitigasi yang diterapkan oleh pelaku 
bisnis. Pemilihan sumber data sekunder didasarkan pada relevansi dan kredibilitasnya dalam 
menjelaskan penerapan AI dalam sektor yang diteliti. Peneliti juga mengkaji laporan dari 
organisasi dengan keahlian di bidang teknologi dan ekonomi digital. 

Teknik pengumpulan data yang digunakan meliputi studi literatur dan analisis dokumen. 
Langkah-langkah yang diambil dalam pengumpulan data adalah sebagai berikut: Identifikasi 
Sumber: Memilih literatur yang relevan, seperti artikel jurnal, buku, dan laporan industri,  
dengan mempertimbangkan kualitas sumber dan keaktualan informasi. Pengumpulan Data: 
Mengumpulkan informasi dan laporan sekunder dari sumber terpercaya, termasuk lembaga 
pemerintah, organisasi penelitian, dan lembaga internasional yang dapat memberikan 
wawasan tentang penggunaan AI dalam perang ekonomi dan sektor pariwisata/UMKM. 
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Analisis Konten: Menyaring dan menganalisis konten dari literatur yang dikumpulkan untuk 
mengekstrak informasi relevan mengenai dampak AI, strategi mitigasi, dan regulasi yang ada. 
Data yang terkumpul akan dianalisis menggunakan analisis konten kualitatif dengan 
pendekatan induktif. Proses analisis ini mencakup beberapa langkah, antara lain: Kategorisasi 
Informasi: Data akan dikelompokkan berdasarkan tema-tema utama, seperti dampak AI 
terhadap UMKM, strategi mitigasi berbasis AI, dan regulasi pemerintah dalam sektor 
pariwisata dan UMKM. Interpretasi Data: Masing-masing kategori informasi akan dianalisis 
untuk menilai peran AI dalam perang ekonomi dan potensi penggunaannya dalam strategi 
mitigasi. Peneliti akan mencari pola-pola yang muncul dalam literatur untuk mengungkapkan 
hubungan antara AI, perang ekonomi, dan sektor yang diteliti. Sintesis: Data yang telah 
dianalisis akan disintesis untuk membentuk pemahaman lebih komprehensif tentang 
bagaimana AI dapat berfungsi sebagai alat dalam perang asimetris dan bagaimana sektor 
UMKM serta pariwisata dapat mengurangi dampaknya. 
 
Evaluasi dan Validitas Data 

Setelah langkah-langkah di atas, tahap berikutnya adalah memastikan evaluasi dan 
validitas data yang diperoleh, dengan mempertimbangkan ketepatan, keandalan, dan relevansi 
informasi yang digunakan dalam penelitian ini. Untuk memastikan validitas data dan analisis 
yang dilakukan, penelitian ini akan mengadopsi prinsip triangulasi sumber. Proses triangulasi 
akan dilakukan dengan membandingkan informasi yang diperoleh dari berbagai sumber, 
seperti artikel jurnal, laporan industri, dan studi kasus. Dengan pendekatan ini, peneliti dapat 
memastikan bahwa hasil analisis mencerminkan pemahaman yang lebih objektif dan 
menyeluruh mengenai dampak AI dalam konteks perang ekonomi. Keandalan sumber 
informasi juga menjadi perhatian penting, di mana literatur yang dipilih berasal dari penerbit 
terkemuka atau institusi berkelas tinggi, seperti jurnal akademik yang diindeks dan laporan 
dari lembaga internasional atau nasional yang memiliki otoritas di bidangnya. Penelitian ini 
memiliki beberapa batasan, antara lain: Ketergantungan pada Data Sekunder: Penelitian ini 
tidak melibatkan wawancara langsung dengan pelaku UMKM atau sektor pariwisata, sehingga 
informasi yang diperoleh terbatas pada data yang telah dipublikasikan atau tersedia secara 
terbuka. Keterbatasan Cakupan Waktu: Fokus penelitian diarahkan pada kajian literatur 
terbaru dalam rentang waktu tertentu, yang mungkin memengaruhi kelengkapan informasi 
mengenai perkembangan terakhir dalam teknologi AI dan dampaknya. Fokus pada Sektor 
UMKM dan Pariwisata: Meskipun beberapa analisis dapat diterapkan secara lebih luas, 
perhatian utama penelitian ini terletak pada dampak dan mitigasi AI yang secara langsung 
mempengaruhi sektor UMKM dan pariwisata. 
 

Output Penelitian 
Hasil penelitian ini diharapkan dapat memberikan kontribusi dalam bentuk: Pemahaman 

Mendalam: Penelitian ini diharapkan dapat menawarkan wawasan yang lebih dalam mengenai 
peran AI dalam peperangan ekonomi serta dampaknya terhadap UMKM dan sektor pariwisata. 
Rekomendasi Strategi Mitigasi: Diharapkan pula dapat memberikan rekomendasi terkait 
strategi mitigasi berbasis AI yang dapat diimplementasikan oleh pelaku bisnis untuk 
menghadapi ancaman yang ditimbulkan oleh teknologi ini. Analisis Regulasi dan Kebijakan: 
Penelitian ini akan menganalisis regulasi dan kebijakan pemerintah yang diperlukan untuk 
mendukung keamanan digital dan keberlanjutan sektor ekonomi yang rentan terhadap 
serangan berbasis AI. Metodologi yang digunakan dalam penelitian ini menyajikan pendekatan 
komprehensif untuk menganalisis topik tanpa melibatkan wawancara langsung. Dengan fokus 
pada analisis literatur dan data sekunder, peneliti dapat menggali wawasan dari berbagai 
sumber yang terpercaya dan relevan. Oleh karena itu, penelitian ini diharapkan memberikan 
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kontribusi berharga dalam memahami dampak AI terhadap sektor UMKM dan pariwisata serta 
menyajikan rekomendasi praktis untuk mitigasi ancaman berbasis teknologi. 
 
HASIL PENELITIAN DAN PEMBAHASAN 

Penelitian ini berfokus pada peran kecerdasan buatan (AI) dalam konteks perang 
ekonomi yang berdampak pada sektor pariwisata dan usaha mikro, kecil, dan menengah 
(UMKM). Selain itu, penelitian ini juga menganalisis dampak serta potensi strategi mitigasi yang 
dapat diimplementasikan berbasis AI. Melalui kajian literatur dan analisis data sekunder, 
ditemukan beberapa temuan krusial terkait dampak AI, tantangan yang dihadapi oleh sektor-
sektor ini, serta pendekatan mitigasi yang dapat diterapkan untuk mengurangi risiko serangan 
berbasis teknologi. 
 
Dampak AI terhadap UMKM dan Pariwisata 

Kecerdasan buatan telah memberikan pengaruh yang signifikan terhadap UMKM dan 
sektor pariwisata, baik sebagai ancaman maupun sebagai peluang. Meskipun adopsi teknologi 
ini membuka jalan bagi potensi baru, risiko yang menyertainya juga membutuhkan perhatian 
mendalam, terutama dalam konteks peperangan ekonomi yang semakin kompleks. 
1. Disinformasi dan Manipulasi Reputasi. Salah satu dampak paling mencolok yang dihadapi 

oleh UMKM dan sektor pariwisata akibat penggunaan AI adalah penyebaran disinformasi. AI 
memiliki kemampuan untuk menciptakan konten yang sangat realistis dan menyebar 
dengan cepat, sehingga dapat digunakan sebagai alat yang efektif dalam merusak reputasi 
produk atau layanan. Contohnya, serangan terhadap kopi Gayo menggambarkan bagaimana 
AI dapat memengaruhi citra produk lokal. Kampanye negatif yang diorganisir dapat 
menurunkan penjualan dan merusak kepercayaan konsumen terhadap kualitas produk. 
Disinformasi ini tidak hanya merugikan UMKM secara langsung, tetapi juga dapat 
memperburuk daya saing mereka di pasar global. Seiring dengan perkembangan teknologi 
AI, pelaku dengan niat jahat semakin terampil dalam memanipulasi opini publik melalui 
konten palsu, seperti ulasan atau testimoni yang merusak reputasi produk lokal. 

2. Manipulasi Algoritma E-commerce. Tantangan signifikan lain yang dihadapi oleh UMKM di 
ekosistem digital adalah manipulasi algoritma pada platform e-commerce. Platform seperti 
Tokopedia, Shopee, dan Bukalapak mengandalkan algoritma untuk menentukan peringkat 
produk, memberi rekomendasi kepada konsumen, dan menentukan visibilitas produk. 
Manipulasi terhadap algoritma ini sering kali dilakukan oleh pesaing atau pihak tertentu 
dengan tujuan menggeser posisi produk lokal, menggantikannya dengan produk impor yang 
lebih murah tetapi berkualitas rendah. AI dimanfaatkan untuk mengubah pola pencarian 
atau melakukan spam pada sistem rating dan ulasan, dengan maksud mengurangi visibilitas 
produk UMKM yang seharusnya mendapatkan peringkat lebih tinggi di platform tersebut. 
Penelitian Goutam (2021) mengindikasikan bahwa teknik semacam ini dapat menyebabkan 
produk lokal, yang berkualitas, tersingkir dan semakin sulit bersaing dengan barang-barang 
yang tidak memenuhi standar kualitas. 

3. Eksploitasi Data Konsumen. AI juga memungkinkan eksploitasi data konsumen dengan skala 
dan kedalaman yang lebih besar. Pengumpulan data yang berlebihan—baik melalui cara sah 
maupun tidak sah—menjadi ancaman serius bagi UMKM. Dengan memanfaatkan data yang 
diperoleh dari interaksi pengguna di platform digital, pelaku bisnis dapat merancang 
strategi pemasaran yang sangat spesifik. Namun, data ini juga berpotensi disalahgunakan 
untuk melakukan serangan terarah terhadap UMKM, termasuk merusak reputasi atau 
memanipulasi keputusan konsumen. Sebagai contoh, AI dapat menganalisis preferensi 
konsumen dan menawarkan produk pesaing dengan cara yang lebih meyakinkan, sehingga 



Aurelia: Jurnal Penelitian dan Pengabdian Masyarakat Indonesia 
E-ISSN: 2964-2493 P-ISSN: 2962-0430 

Vol. 4 No. 2 Juli 2025 
 

 
Hendri Puja Kusuma, dkk. – Republic of Indonesia Defense University 2435 

merugikan UMKM yang tidak memiliki sumber daya untuk bersaing dalam analisis data 
besar. Studi oleh World Economic Forum (2022) menunjukkan bahwa eksploitasi data ini 
sering kali dilakukan oleh pesaing asing yang lebih memiliki akses ke teknologi dan 
informasi konsumen. 

 
Ancaman Siber dan Keamanan Digital 

Peningkatan ancaman siber yang diakibatkan oleh penggunaan kecerdasan buatan (AI) 
dalam sektor ekonomi menimbulkan tantangan baru bagi Usaha Mikro, Kecil, dan Menengah 
(UMKM) serta sektor pariwisata. Serangan siber kini semakin canggih, dengan kemampuan 
untuk mengganggu operasional bisnis dan mengurangi kepercayaan konsumen. Meskipun 
demikian, AI juga dapat berfungsi sebagai solusi dalam mendeteksi dan mengatasi ancaman 
tersebut. 
1. Serangan Siber Berbasis AI. Dalam dunia digital yang semakin kompleks, penggunaan AI tak 

hanya berdampak positif, seperti peningkatan pengalaman pelanggan dan efisiensi 
operasional, tetapi juga disalahgunakan oleh pelaku kejahatan untuk melancarkan serangan 
siber. Penyerang yang memanfaatkan AI memiliki akses pada teknik-teknik seperti phishing 
otomatis, yang memungkinkan mereka untuk mengirimkan pesan yang lebih meyakinkan 
dan personal, serta ransomware, yang mengenkripsi data bisnis dan meminta tebusan. 
Selain itu, AI dapat digunakan untuk menganalisis pola serangan dan mengidentifikasi titik-
titik lemah dalam sistem yang digunakan oleh UMKM. Penelitian yang dilakukan oleh 
Anderson dan Rainie (2022) menekankan bahwa serangan berbasis AI berpotensi 
menyebabkan kerugian finansial yang signifikan, merusak reputasi bisnis, serta 
menurunkan kepercayaan pelanggan—hal yang sangat krusial bagi UMKM dan sektor 
pariwisata yang bergantung pada hubungan jangka panjang dengan konsumen. 

2. Pengawasan dan Deteksi Manipulasi Data. Untuk mengurangi ancaman manipulasi 
informasi, AI dapat berperan dalam deteksi dini terhadap pola manipulasi data dan ulasan 
palsu. Misalnya, algoritma pembelajaran mesin dapat diterapkan untuk mendeteksi ulasan 
yang tidak wajar atau yang berasal dari akun palsu. Sistem semacam ini akan membantu 
pelaku UMKM dan sektor pariwisata memantau aktivitas mencurigakan secara real-time, 
memberikan kesempatan untuk bertindak cepat sebelum kerusakan lebih lanjut terjadi. 
Goutam (2021) menunjukkan bahwa pendekatan deteksi berbasis AI dapat secara signifikan 
mengurangi dampak negatif dari serangan ini dan memungkinkan pelaku usaha 
mengembalikan integritas sistem mereka. 

 
Strategi Mitigasi Berbasis AI 

Menghadapi ancaman yang diluncurkan melalui AI, UMKM dan sektor pariwisata perlu 
menerapkan strategi mitigasi yang fokus pada perlindungan data, meningkatkan ketahanan 
terhadap serangan, dan memastikan keberlanjutan bisnis. Berikut adalah beberapa 
pendekatan mitigasi berbasis AI yang diidentifikasi dalam penelitian ini: 
1. Edukasi dan Pelatihan Pengguna. Salah satu langkah paling efektif untuk menghadapi 

ancaman berbasis AI adalah dengan meningkatkan kesadaran dan melakukan pelatihan bagi 
pelaku UMKM dan sektor pariwisata. Pemilik bisnis serta karyawan yang terlibat dalam 
aktivitas digital perlu dilengkapi dengan pengetahuan yang tepat tentang cara mengenali 
dan merespons potensi ancaman, baik itu berupa disinformasi, serangan siber, maupun 
manipulasi data. Program pelatihan yang mengutamakan pemahaman tentang perlindungan 
data pribadi, mengenali tanda-tanda serangan digital, dan mengamankan transaksi daring 
sangatlah penting. Ini akan membekali pelaku usaha agar mampu bertahan dalam ekosistem 
digital yang semakin berisiko (Smith, 2023). 
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2. Pengembangan Infrastruktur Keamanan Digital. Inovasi dalam infrastruktur teknologi juga 
menjadi faktor penting dalam mengurangi risiko serangan berbasis AI. Kerjasama antara 
pemerintah dan sektor swasta diperlukan untuk membangun sistem keamanan digital yang 
lebih kuat, dengan menerapkan teknologi seperti enkripsi data dan sistem deteksi dini 
berbasis AI. Infrastruktur ini akan memungkinkan UMKM dan sektor pariwisata untuk 
melindungi data konsumen serta informasi sensitif lainnya. Dengan adanya sistem deteksi 
dini berbasis AI, pelaku usaha dapat menerima peringatan ketika terdapat aktivitas 
mencurigakan atau ancaman eksternal yang berusaha memasuki sistem mereka. Investasi 
dalam sistem keamanan ini dipandang dapat secara signifikan mengurangi potensi kerugian 
akibat serangan yang mungkin terjadi. 

3. Regulasi dan Kebijakan Penggunaan AI. Pemerintah perlu merancang regulasi yang efektif 
untuk mengatur penggunaan teknologi kecerdasan buatan (AI) demi mengurangi dampak 
negatif yang mungkin ditimbulkannya. Regulasi ini harus mencakup berbagai aspek, mulai 
dari perlindungan data pribadi hingga transparansi dalam penggunaan algoritma oleh 
platform digital. Penting untuk membentuk kebijakan yang memastikan penggunaan 
algoritma secara etis, sehingga tidak merugikan sektor usaha mikro, kecil, dan menengah 
(UMKM) serta pariwisata. Langkah ini akan menjadi upaya penting dalam mengurangi risiko 
manipulasi dan penyebaran informasi yang salah. Selain itu, regulasi yang menekankan 
pengawasan terhadap aplikasi teknologi AI akan membantu mencegah penyalahgunaan 
untuk kepentingan yang merugikan pihak lain (Goutam, 2021). 

4. Kolaborasi dan Kerjasama Lintas Sektor. Kolaborasi antara sektor pemerintah, swasta, dan 
akademik memainkan peranan penting dalam meningkatkan kesiapan ekonomi yang 
terdampak oleh peperangan berbasis AI. Dalam konteks ini, sektor akademik dan 
perusahaan teknologi harus berperan aktif dalam menciptakan solusi inovatif yang selaras 
dengan kebutuhan lokal. Melalui kerjasama ini, pengembangan kebijakan yang tepat, 
teknologi yang relevan, serta pelatihan yang mampu memperkuat ketahanan sektor UMKM 
dan pariwisata terhadap serangan berbasis AI bisa dicapai dengan lebih efektif. Kolaborasi 
lintas sektor ini akan menciptakan ekosistem digital yang lebih aman dan tangguh, 
memastikan bahwa sektor-sektor ini tidak hanya dapat bertahan tetapi juga berkembang 
meski menghadapi ancaman yang semakin kompleks (World Economic Forum, 2022). 

5. Tantangan dan Peluang yang Diciptakan oleh AI. Meskipun teknologi AI menghadirkan 
berbagai tantangan, ia juga menawarkan peluang besar bagi sektor UMKM dan pariwisata 
untuk beradaptasi dan tumbuh. Salah satu manfaatnya adalah peningkatan efisiensi 
operasional. Dengan mengimplementasikan AI, sektor-sektor ini dapat melakukan analisis 
pasar dengan lebih efektif, merumuskan strategi pemasaran yang lebih baik, dan 
meningkatkan kualitas layanan yang diberikan kepada konsumen. Dalam dunia pariwisata, 
teknologi AI memungkinkan penyedia layanan untuk menawarkan pengalaman yang lebih 
personal bagi pengunjung, seperti rekomendasi destinasi yang sesuai dengan preferensi 
individu atau meningkatkan layanan pelanggan melalui chatbot berbasis AI. 

 
KESIMPULAN 

Dari hasil kajian yang telah dilakukan, dapat disimpulkan bahwa kecerdasan buatan (AI) 
memiliki pengaruh yang signifikan terhadap sektor pariwisata dan UMKM di Indonesia. AI tidak 
hanya menawarkan berbagai peluang, tetapi juga menghadirkan tantangan, terutama dalam 
konteks peperangan ekonomi yang berbasis teknologi. Di satu sisi, AI membawa keuntungan 
yang jelas, seperti peningkatan efisiensi operasional, personalisasi pengalaman pelanggan yang 
lebih baik, serta kemajuan dalam pengelolaan data dan analisis perilaku konsumen. Di sisi lain, 
adopsi AI juga menghadirkan risiko yang besar, termasuk masalah manipulasi data, 
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penyebaran disinformasi, dan eksploitasi data konsumen yang dapat mengancam reputasi 
serta daya saing kedua sektor vital ini. Sebagai pilar utama perekonomian Indonesia, sektor 
pariwisata dan UMKM sangat rentan terhadap ancaman yang timbul dari peperangan ekonomi 
berbasis teknologi, khususnya yang memanfaatkan AI. Ancaman ini mencakup manipulasi 
ulasan daring mengenai destinasi wisata, penyebaran disinformasi mengenai produk-produk 
UMKM, serta sabotase digital yang berasal dari manipulasi algoritma e-commerce dan berita 
palsu. Misalnya, manipulasi ulasan di platform seperti Google Reviews dan TripAdvisor dapat 
merubah persepsi publik terhadap suatu destinasi, yang berdampak langsung pada jumlah 
kunjungan wisatawan dan pendapatan sektor tersebut. Selain itu, kampanye disinformasi yang 
merusak reputasi produk lokal juga dapat menggerogoti daya saing produk UMKM di pasar 
domestik maupun internasional (Sari, 2023; Goutam, 2021). Risiko-risiko ini semakin 
meningkat karena pelaku kejahatan siber yang menggunakan AI mampu merancang serangan 
yang semakin canggih dan sulit dideteksi. Serangan berbasis AI, yang sering kali dilancarkan 
oleh aktor asing atau pihak yang tidak terikat pada regulasi konvensional, mengeksploitasi 
celah-celah digital untuk menggoyahkan stabilitas ekonomi kedua sektor ini. Hal ini 
menunjukkan bahwa sektor pariwisata dan UMKM tidak hanya perlu bersiap menghadapi 
serangan fisik atau konvensional, tetapi juga serangan berbasis informasi yang berpotensi 
merusak integritas dan kredibilitas mereka di panggung global (Anderson dan Rainie, 2022; 
Smith, 2023). Di tengah beragam ancaman tersebut, AI juga menyimpan potensi besar untuk 
membantu menghadapi dan mengatasi risiko. Dengan penerapan teknologi deteksi dini 
berbasis AI, kedua sektor ini dapat lebih cepat mengenali dan merespons ancaman, seperti 
manipulasi ulasan dan penyebaran disinformasi. Teknologi ini memungkinkan analisis data 
secara real-time dan identifikasi pola serangan yang mencurigakan, sehingga pelaku UMKM 
dan pengelola pariwisata bisa mengambil tindakan yang lebih efektif dan efisien. Oleh karena 
itu, penting untuk mengembangkan sistem keamanan digital berbasis AI serta melibatkan para 
ahli teknologi dan keamanan siber agar kedua sektor ini dapat lebih tahan terhadap serangan 
berbasis teknologi (World Economic Forum, 2022). 

Langkah pertama yang sangat penting dalam menghadapi ancaman berbasis kecerdasan 
buatan (AI) adalah meningkatkan kesadaran publik, terutama di kalangan pelaku usaha mikro, 
kecil, dan menengah (UMKM) serta operator pariwisata. Edukasi mengenai cara mengenali 
serangan digital dan pentingnya perlindungan data pribadi perlu diberikan kepada semua 
pihak dalam industri ini. Selain itu, investasi dalam infrastruktur teknologi, seperti sistem 
enkripsi data dan teknologi deteksi anomali berbasis AI, sangatlah vital untuk melindungi 
sektor-sektor ini dari potensi serangan yang semakin meningkat. Oleh karena itu, pemerintah, 
sektor swasta, dan akademisi harus berkolaborasi untuk mengembangkan solusi yang sesuai 
dengan kebutuhan lokal, serta membantu melindungi sektor pariwisata dan UMKM dari 
dampak negatif serangan berbasis AI (Anderson dan Rainie, 2022; Goutam, 2021). Dalam 
konteks ini, kerja sama antara sektor publik dan swasta menjadi sangat diperlukan untuk 
menciptakan regulasi yang jelas dan kebijakan etis dalam penggunaan AI. Pemerintah harus 
menetapkan regulasi yang mendorong transparansi di platform digital dan melindungi data 
pribadi konsumen dari eksploitasi yang tidak sah. Pada saat yang sama, sektor swasta perlu 
memastikan bahwa teknologi yang diterapkan dalam operasional mereka tidak hanya 
berorientasi pada profit, tetapi juga memperhatikan aspek keamanan dan perlindungan data. 
Kerjasama ini harus mencakup pengembangan kebijakan dan teknologi yang mendukung 
terciptanya ekosistem digital yang aman dan adil bagi semua pihak (Goutam, 2021). Secara 
keseluruhan, sektor pariwisata dan UMKM harus siap beradaptasi dengan kemajuan pesat 
teknologi AI, sembari mengembangkan langkah-langkah mitigasi untuk melindungi diri dari 
serangan informasi. Kedua sektor ini memiliki potensi besar untuk tumbuh dan berkembang di 
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era digital. Namun, untuk meraih potensi tersebut, mereka harus siap menghadapi tantangan 
yang muncul akibat peperangan ekonomi berbasis teknologi. Dengan penerapan langkah-
langkah mitigasi yang tepat, sektor pariwisata dan UMKM dapat mengurangi risiko dan bahkan 
memanfaatkan AI sebagai alat untuk meningkatkan daya saing mereka di pasar global (World 
Economic Forum, 2022). Sebagai catatan akhir, keberhasilan dalam melindungi sektor-sektor 
vital ini dari ancaman berbasis AI tergantung pada kerja sama yang solid antara pemerintah, 
sektor swasta, akademisi, dan masyarakat. Pemanfaatan AI untuk tujuan positif, seperti deteksi 
ancaman dan penguatan ketahanan digital, harus menjadi prioritas utama. Hanya melalui 
pendekatan yang komprehensif dan berbasis teknologi, Indonesia dapat memastikan bahwa 
sektor pariwisata dan UMKM tetap dapat beroperasi dengan baik dan terus berkontribusi pada 
perekonomian nasional di tengah tantangan peperangan ekonomi yang semakin kompleks. 
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